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PROCEDURĂ
privind casarea echipamentelor IT și protecția datelor cu caracter personal (GDPR)

Denumirea societății: ........................................................
Forma juridică: SRL / SA
Sediul social: ...............................................................
Nr. procedură: 
Data intrării în vigoare: ..................................................
Aprobat de Director General: .............................................
Semnătura: .................................................................

1. Scopul procedurii
Prezenta procedură stabilește cadrul organizatoric, regulile și responsabilitățile privind casarea, scoaterea din funcțiune și valorificarea echipamentelor IT care conțin sau pot conține date cu caracter personal ori informații confidențiale, în scopul:
· prevenirii accesului neautorizat la date;
· respectării obligațiilor privind protecția datelor (GDPR);
· asigurării securității informațiilor;
· demonstrării principiului accountability.

2. Domeniul de aplicare
Procedura se aplică tuturor echipamentelor IT scoase din uz, inclusiv:
· calculatoare (desktop, laptop);
· servere;
· hard-diskuri, SSD-uri;
· telefoane mobile, tablete;
· echipamente de rețea;
· medii de stocare externe (USB, HDD extern).
Este obligatorie pentru toate persoanele implicate în utilizarea, administrarea sau casarea echipamentelor IT.

3. Baza legală și de referință
Procedura este elaborată în conformitate cu:
· Regulamentul (UE) 2016/679 (GDPR);
· legislația națională aplicabilă;
· politicile interne de securitate IT;
· procedura generală de casare bunuri;
· bune practici de securitate a informațiilor.

4. Definiții
· Echipament IT – orice dispozitiv electronic capabil să stocheze date;
· Date cu caracter personal – informații privind o persoană identificată sau identificabilă;
· Ștergere securizată – eliminarea ireversibilă a datelor;
· Distrugere fizică – distrugerea mediului de stocare;
· Responsabil IT – persoana desemnată pentru administrarea sistemelor IT.

5. Principii generale
Casarea IT se realizează pe baza următoarelor principii:
· confidențialitate;
· integritate;
· trasabilitate;
· separarea responsabilităților;
· documentare completă.
Casarea IT fără ștergerea sau distrugerea securizată a datelor constituie încălcare gravă a GDPR.

6. Identificarea echipamentelor IT pentru casare
Echipamentele IT pot fi propuse pentru casare în următoarele situații:
· uzură fizică sau morală;
· defectare ireparabilă;
· expirarea duratei de utilizare;
· înlocuire tehnologică;
· neutilizare pe termen lung.
Propunerea se face de către:
· responsabil IT;
· utilizatorul echipamentului;
· departamentul de gestiune.

7. Evaluarea riscului privind datele
Înainte de casare, se evaluează:
· tipul de date stocate;
· volumul datelor;
· riscul de acces neautorizat;
· necesitatea ștergerii sau distrugerii mediului.
Evaluarea este documentată.

8. Metode de ștergere securizată a datelor
Ștergerea securizată se poate realiza prin:
· rescriere multiplă a datelor;
· criptare urmată de ștergere;
· resetare securizată (pentru dispozitive mobile);
· alte metode recunoscute de bune practici IT.
Ștergerea simplă („delete” / „format”) NU este suficientă.

9. Distrugerea fizică a mediilor de stocare
Dacă ștergerea nu este posibilă sau sigură, mediile se distrug fizic:
· mărunțire;
· perforare;
· predare către operatori autorizați.
Distrugerea se documentează.

10. Responsabilități
Responsabil IT
· identifică echipamentele;
· asigură ștergerea securizată;
· documentează operațiunile.
Comisia de casare
· verifică respectarea procedurii;
· confirmă eliminarea datelor;
· consemnează decizia.
Responsabil GDPR / management
· verifică conformitatea;
· aprobă casarea finală.

11. Documentarea operațiunii
Pentru fiecare echipament IT casat se întocmesc:
· propunere de casare;
· proces-verbal de casare IT;
· dovadă de ștergere sau distrugere;
· documente de valorificare (dacă este cazul).

12. Valorificarea echipamentelor IT
Valorificarea este permisă doar dacă:
· datele au fost eliminate complet;
· există dovadă documentată;
· este aprobată de management.
Este interzisă valorificarea echipamentelor IT fără confirmarea ștergerii datelor.

13. Evidența și trasabilitatea
Operațiunile se înregistrează în:
· registrul de bunuri casate;
· evidențele IT;
· documentația GDPR.

14. Monitorizare și control
Procesul este supus:
· controalelor interne;
· auditului GDPR;
· auditului IT;
· auditului financiar.

15. Obligațiile angajaților
Angajații au obligația:
· să predea echipamentele IT conform procedurii;
· să nu înstrăineze echipamente IT;
· să respecte regulile de securitate.

16. Sancțiuni
Nerespectarea procedurii poate atrage:
· sancțiuni disciplinare;
· răspundere materială;
· răspundere civilă;
· amenzi GDPR, după caz.

17. Revizuirea procedurii
Procedura se revizuiește:
· anual;
· la modificări legislative;
· la incidente de securitate.

18. Dispoziții finale
Prezenta procedură intră în vigoare la data aprobării și este obligatorie pentru toate persoanele vizate.

NOTĂ FINALĂ (PENTRU AUDIT)
Această procedură:
· demonstrează accountability GDPR;
· reduce riscul de breșe de securitate;
· este considerată dovadă solidă la audit IT și GDPR;
· completează perfect procedura generală de casare.

