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PROCEDURĂ
privind predarea echipamentelor IT către terți

Denumirea societății: ........................................................
Forma juridică: SRL / SA
Sediul social: ...............................................................
Nr. procedură: 
Data intrării în vigoare: ..................................................
Aprobat de Director General: .............................................
Semnătura: .................................................................

1. Scopul procedurii
Prezenta procedură stabilește regulile, etapele și responsabilitățile privind predarea echipamentelor IT către terți (furnizori, parteneri, service-uri, reciclatori, clienți), în scopul:
· prevenirii accesului neautorizat la date;
· protejării datelor cu caracter personal și a informațiilor confidențiale;
· respectării cerințelor GDPR și de securitate IT;
· asigurării trasabilității complete a echipamentelor IT.

2. Domeniul de aplicare
Procedura se aplică tuturor situațiilor în care echipamentele IT sunt predate temporar sau definitiv către terți, inclusiv:
· mentenanță / service;
· reparații;
· înlocuire / upgrade;
· valorificare / reciclare;
· împrumut sau testare;
· casare externă.
Este obligatorie pentru toți angajații implicați în gestionarea echipamentelor IT.

3. Baza legală și de referință
Procedura este elaborată în conformitate cu:
· Regulamentul (UE) 2016/679 (GDPR);
· legislația națională aplicabilă;
· procedura internă de securitate IT;
· procedura de casare IT & GDPR;
· procedura de relaționare cu terții;
· bune practici de securitate a informațiilor.

4. Definiții
· Echipament IT – orice dispozitiv electronic capabil să stocheze sau să proceseze date;
· Terț – orice persoană fizică sau juridică din afara companiei;
· Predare IT – transfer temporar sau definitiv al echipamentului;
· Responsabil IT – persoana desemnată pentru administrarea IT;
· Responsabil GDPR / DPO – persoana responsabilă cu protecția datelor.

5. Principii generale
Predarea echipamentelor IT se realizează pe baza următoarelor principii:
· necesitate și minimizare;
· securitate și confidențialitate;
· trasabilitate completă;
· separarea responsabilităților;
· documentare obligatorie.
Atenționare critică:
Este interzisă predarea echipamentelor IT către terți fără aplicarea măsurilor de securitate a datelor.

6. Situații permise de predare IT
Predarea echipamentelor IT este permisă doar în următoarele situații:
· service / reparații autorizate;
· mentenanță contractată;
· valorificare / reciclare;
· casare externă;
· împrumut temporar aprobat.
Orice altă situație necesită aprobare explicită a managementului.

7. Evaluarea riscului înainte de predare
Înainte de predare, responsabilul IT evaluează:
· tipul de date existente pe echipament;
· riscul de acces neautorizat;
· necesitatea ștergerii sau criptării;
· natura relației cu terțul.
Evaluarea este documentată.

8. Măsuri obligatorii de securitate înainte de predare
În funcție de situație, se aplică una sau mai multe măsuri:
· ștergere securizată a datelor;
· criptare completă a mediilor;
· eliminarea mediilor de stocare;
· resetare securizată;
· blocarea accesului la conturi.
Ștergerea simplă („delete” / „format”) NU este suficientă.

9. Cerințe pentru terți
Predarea se face doar către terți care:
· sunt identificați și autorizați;
· au contract / comandă / DPA, dacă este cazul;
· acceptă obligații de confidențialitate;
· pot furniza dovadă de distrugere / ștergere, dacă este cazul.

10. Documentarea predării
Pentru fiecare predare se întocmesc:
· proces-verbal de predare-primire IT;
· fișă echipament;
· dovadă ștergere / criptare (dacă aplicabil);
· documente contractuale.
Lipsa documentelor = predare neconformă.

11. Predarea temporară (service / mentenanță)
În cazul predării temporare:
· se stabilește termen clar de returnare;
· se limitează accesul terțului;
· se verifică echipamentul la retur;
· se confirmă integritatea și securitatea.

12. Predarea definitivă (valorificare / casare)
În cazul predării definitive:
· datele trebuie eliminate complet;
· se obține dovadă de distrugere / reciclare;
· se actualizează evidențele IT și contabile;
· se arhivează documentele.

13. Evidența și trasabilitatea
Toate predările IT se înregistrează într-un registru dedicat, care cuprinde:
· data predării;
· echipamentul;
· terțul;
· scopul;
· documentele aferente.

14. Monitorizare și control
Procesul este supus:
· controlului intern;
· auditului IT;
· auditului GDPR;
· verificărilor managementului.

15. Obligațiile angajaților
Angajații au obligația:
· să nu predea echipamente IT fără aprobare;
· să respecte procedura;
· să raporteze orice incident sau neregulă;
· să protejeze informațiile companiei.

16. Sancțiuni
Nerespectarea procedurii poate atrage:
· sancțiuni disciplinare;
· răspundere materială;
· răspundere civilă;
· sancțiuni GDPR, după caz.

17. Revizuirea procedurii
Procedura se revizuiește:
· anual;
· la modificări legislative;
· după incidente de securitate.

18. Dispoziții finale
Prezenta procedură intră în vigoare la data aprobării și este obligatorie pentru toate persoanele vizate.

NOTĂ FINALĂ (AUDIT IT & GDPR)
Această procedură:
· demonstrează control total asupra echipamentelor IT;
· reduce riscul de breșe de date;
· susține conformitatea GDPR și securitatea informațiilor;
· este considerată document-cheie la audit IT și GDPR.

